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/Les membres de I'association sont :

Des personnes morales, représentées par des dirigeants et/ou des collaborateurs:
- Des laboratoires, hospitaliers ou de ville

- Des industriels et des éditeurs de logiciel de laboratoire

- Des sociétés d'expertise et de conseil

Des personnes physiques motivées l'informatique dans le domaine de la biologie médicale
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LES PARTENAIRES DE LA SFIL DANS LES GROUPES DE TRAVAIL

Partenaires Institutionnels : ASIP Santée, GGQOS, DGS, HFDS, CNIL

Les éditeurs de logiciels de laboratoire, de cabinets médicaux et
d’'établissements.

Des laboratoires spécialisés (EFS)

Des industriels

Des groupements et des associations FEIMA, INTEROP’'SANTE, SIDIV,
Des organismes : COFRAC, BIOQUALITE

Des societés de conseil (CABINET LEXING-BENSOUSSAN)

Des societés du secteur de la Cyber sécurité (PROVADYS, ALMOND)
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LES TRAVAUX DE LA SFIL EN 2019

Pl EVOLUTIONS REGLEMENTAIRES ET NORMATIVES

1§}
r]‘?ﬂ"‘ MISE EN CEUVRE DU RGPD DANS LES LABORATOIRES

\“ | OBJETS CONNECTES EN BIOLOGIE

9

LIAISONS AVEC LES EFS
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FOCUS N°1

LA DEMATERIALISATION DES DOCUMENTS

Application au compte rendu de biologie
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INTERET DE LA DEMATERIALISATION

FACILITER LA CIRCULATION DES DONNEES ENTRE PROFESSIONNELS DE SANTE
RAPPROCHER LE PATIENT DES ETABLISSEMENTS : plan « ma santé 2022 »
AMELIORER LA DISPONIBILITE DES DONNEES

FACILITER L' ARCHIVAGE DES DONNEES

GERER LA DUREE DE VIE DES DOCUMENTS
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LE CYCLE DE VIE DU COMPTE RENDU DE BIOLOGIE

LE COMPTE RENDU DE BIOLOGIE est :

moor |

[ COMMUNIQUE (échangé ou partagé) }

Chacune de ces étapes impligue des exigences
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LE CI-SIS : CADRE D'INTEROPERABILITE DES SYSTEMES D'INFORMATION DE SANTE

L'interopérabilité des systeme est nécessaire pour :

- une communication univoque machine-machine des informations
- une exploitation du document,

Elle implique I'uvtilisation de formats commun

Le CI-SIS est publié sur le site de I'’ASIP-Santé
https://esante.qgouv.fr/volet-cr-bio-compte-rendu-dexamens-de-biologie-medicale

Ce document définit le format du compte rendu de biologie (version du 28/09/2018)

Ce volet spécifie la structure et le contenu du Compte rendu d’examens de biologie
medicale au format CDA R2 niveavu 3.
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https://esante.gouv.fr/volet-cr-bio-compte-rendu-dexamens-de-biologie-medicale

LES TERMINOLOGIES DE REFERENCE

L’emploi d'une terminologie de référence est nécessaire pour une interprétation
univoque des données contenues dans le format CDA

Chaque terminologie a une portée définie (internationale jusqu’a privée)

La référence (OID) de la terminologie utilisée est précisée dans le document,

|.O| NC : Concerne les demandes d’examens et le retour des résultats

De portée internationale et publiée par le Regenstrief Institute (Indianapolis)

Jeu de valeur « Circuit de la biologie » : sélection de codes LOINC traduits en francais,
couvrant la plupart des besoins usuels, disponibles sur le portail _https://bioloinc.fr/

Il existe d’autres terminologies : UCUM (unités), SNOMED (termes médicaux)
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https://bioloinc.fr/

TEXTES (1) : DECRET 2016-46 SUR LA BIOLOGIE

« V. La communication du compte rendu au prescripteur s'effectue par la voie électronique.
« La communication du compte rendu au patient s'effectue par la voie électronique ou, d sa demande, sur
support papier.

KAH. R. 6211-4.-Le compte rendu des examens de biologie médicale est structuré conformément au
référentiel d'interopérabilité dénommé “ volet compte rendu d'examens de biologie médicale ", pris en
application du quatrieme alinéa de I'article L. 1111-8. L'identification et I'authentification du biologiste
médical sont réalisées conformément aux référentiels mentionnés & ce méme alinéa. Ce compte rendu
structuré est produit, conservé et échangé par voie électronique conformément aux référentiels
d'interopérabilité et de sécurité arrétés par le ministre chargé de la santé aprées avis du groupement d'intérét
public chargé du développement des systemes d'information de santé partagés mentionné a l'article L. 1111-24
Lorsque le compte rendu des examens de biologie médicale est communiqué au prescripteur par voie

électronique, I'échange se fait en utilisant une messagerie électronique sécurisée de santé. Dés lors qu'il

conftribue a la coordination des soins, le compte rendu des examens de biologie médicale est inséré dans le

{ossier médical personnel mentionné a l'article L. 1111-14.

A

/
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TEXTES (2) : LOI 2016-1321 DU 7 OCTOBRE 2016

POUR UNE REPUBLIQUE NUMERIQUE (Axelle LEMAIRE)

Circulation des données

ACCES au numerique pour tous
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TEXTE (3) ‘
ARRETE DU 26 NOVEMBRE 1999 RELATIF A LA BONNE
EXECUTION DES ANALYSES DE BIOLOGIE MEDICALE (GBEA)

Les comptes rendus d'analyses doivent figurer sur un papier a en-téte du laboratoire
comportant les mentions fixées reglementairement et étre

,,, dans I'état actuel de la réglementation, toute signature télématique doit étre
comportant les résultats d'analyses certifiés par une
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TEXTES (4) : ORDONNANCE 2017-29 DU 12 JANVIER 2017

LA FORCE PROBANTE

L'exemplaire dématérialiseé remplace I'original papier. Il peut étre créé
directement, ce n'est plus une copie (article L.1111-27 du CSP). Cela implique que
le document ait une force probante suffisante.

Concernant un document original papier, la copie numérique a la méme force
probante que I'original papier sous certaines conditions (article L1111-26 du CSP).
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LA FORCE PROBANTE D'UN DOCUMENT

-~

\

LA PERSONNE DONT EMANE LE DOCUMENT DOIT
ETRE IDENTIFIEE

>

)

-~

'INTEGRITE DU DOCUMENT DOIT ETRE GARANTIE
PENDANT TOUT SON CYCLE DE VIE

~

)

o)
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LA SIGNATURE ELECTRONIQUE EN BIOLOGIE MEDICALE

/
GROUPE DE TRAVAIL SUR LA FORCE PROBANTE piloté par la DGS

PARTICIPATION DE LA SFIL

\_

~

-

-~

Le procédé de signature doit respecter I'article 1367 du code civil.

la fiabilité du procédé est présumeée, jusqu’'a preuve du confraire si :

- Création d'une signature électronique
- L'intégrité de I'acte est garantie : le document doit étre scellé avant diffusion

- L'identité du signataire est assurée : I'auteur doit étre authentifié (non répudiation)

\

/
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ECHANGE ET PARTAGE DE DONNEES

ECHANGE : transmission de point a point

Nécessite 'usage d’'une messagerie sécurisée de santé

PARTAGE : mise a disposition sur un serveur

Consultation en fonction
des droits du consultant
de son authentification
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C'est du partage de données

Alimentation soumise a I'authentification du patient (NIR)

Patient présent au laboratoire et présente sa carte vitale
Carte vitale mentionnant le NIR du patient

Consultation soumise a I'authentification
du patient (NIR) ou du professionnel (RPPS)

Consultation selon droits
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TEXTE (5) : ARTICLE L1110-4 DU CODE DE LA SANTE PUBLIQUE

L'échange et le partage des données entre professionnels de santé

Définition de I'Equipe de soins : Article L1110-12 du CSP

A l'intérieur de I'équipe de soin (définie par I'article L1110-12 du CSP)

Régime du consentement par déefaut, possibilité pour le patient de s’y opposer

A I'extérieur de I'équipe de soin

Nécessité d'obtenir le consentement éclairé du patient.
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« MA SANTE 2022 »

Extrait de la feuille de route « accélérer le numérique » :

Conférence du ministre le 25 avril 2019

i

Exploitation
des données
HEALTHDATAHUB

Des services pour pouo."lu citoyens
les professionneis

- ---cc
BOUQUETDE NUMERIQUE
SERVICES
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Les garanties de la confiance et de {'ouverture
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FOCUS N°2

LE REGLEMENT EUROPEEN SUR LA
PROTECTION DES DONNEES PERSONNELLES

RGPD
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RGPD : HISTORIQUE

La loi informatique et Liberté a été promulguée en 1978.

Chaque pays de I'union européenne est doté d’'un organisme semblable a notre
CNIL francaise

Le constat a été fait au niveau européen que toutes les CNIL d'Europe
n'exercaient pas leur pouvoir de la méme facon. Parallelement, I'émergence et
I'importance des GAFA qui sont des grands manipulateurs et stockeurs de
données, a rendu nécessaire de mettre tous les états européens au diapason
pour étre en mesure d'imposer a cette structure de respecter la vie privée des
individus.

Le RGPD a été publié en mai 2016, et est applicable dans les pays de |'union
depuis mai 2018.
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RGPD : LES DROITS DES PERSONNES




RGPD : LA DONNEE DE SANTE
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RGPD : LES RISQUES SUR LES DONNEES




RGPD : LES RISQUES POUR LES INDIVIDUS

LA PRIVACY PEUT ETRE ASSUREE DES LA CONCETION D’UN TRAITEMENT
On parle de « Privacy By Design »

A DEFAUT ELLE PEUT ETRE RESPECTEE PAR L’ADOPTION DE MESURES
PARTICULIERES
On parle de « Privacy By Default »
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RGPD : LES OBLIGATIONS

TRAITEMENT DE DONNEES SENSIBLES : nomination d’'un DPO

CONSTITUER UN REGISTRE DES TRAITEMENTS

REDIGER UNE ETUDE D’IMPACT : le PIA (Plan Impact Assessement)

DECLARER LES INCIDENTS DE SECURITE

%\ SFIL
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RGPD ET SECURITE INFORMATIQUE

{ Le respect du RGPD passe par un haut niveau de sécurité informatique }

Implique la mise en ceuvre de moyens :

-

Matériels

~

Organisationnels

humains

\_ /
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RGPD : FOCUS SUR L'HUMAIN

L'interface chaise-clavier :

A\ SFIL
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RISQUES (1) : OUVERTURE DES PIECES JOINTES A UN COURRIEL

Les pieéces jointes constituent une véritable menace pour la sécurité
informatique de votre entreprise.

En effet, il s’agit du principal vecteur de virus, malwares, logiciels espions et surtout
ransomwares

Les procédures de sécurité, tels qu'un systeme anti-spams constitue une garantie
supplémentaire

La meilleure mesure de sécurité est encore de prévenir les mauvais usages
iInformatiques en mettant en garde les utilisateurs
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RGPD (1-2) : TECHNIQUES DE PHISHING

Echelle pour le niveau de ciblage de la campagne

Scenarios possibles
Reponse a CV ou appel d'offre,

ciblage du Directeur Financier /
FOVIF

MNiveau de ciblage Technigques utiliseées

Tres cible Spearphishing, renseignements
poussés, email sur mesure avec infos
reslles

Usage d'un carnet d'adresses, usurpa- Phishing ciblé dans un domaine
tion d'identite (sante), extorsions via usurpation
d'email
Opportuniste, a Usurpation d'identité, email approxi- Compte email desactiveé, quota 2
sCenario matf menaces de piratage ou chan- | épuisé, faux chantage a la webcam
tage de type % bluff = (bluff), remboursement de trop
pergu (impéts)

Publiciteés, spam Loterie, gain gquelcongue

1 Hamegonnage

2 Hamegonnage cible. hitp:/ fwwwssi. gowsfrfparticulier fprincipales-me-

APSSIS- janvier 2019 - TECHNOLOGIES DE SECURITE - OUVRAGE COLLECTIF SSI SANTE - PARTIE 03 naces espionnagefataque-par-hamemonnage-cible-spearfishing

p49

3 Faux ordre de wirement
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RISQUES (2) : CONSULTATION DE SITES A RISQUES

Il est possible de conftrdler et limiter les mauvais usages informatiques

en enfreprise avec la mise en place d'un systeme de sécurité

empéchant certaines pratiques et la consultation de sites non-

nécessaires a I'activité de I'entreprise. (filtrage URL) .. SFI
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RISQUES (3) : LES MOTS DE PASSE

fr/authentification-par-mot-de-passe-les-mesures-de-securite-elementaires

SFI
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https://www.cnil.fr/fr/authentification-par-mot-de-passe-les-mesures-de-securite-elementaires

RISQUES (4) : ABSENCE DE MISE A JOUR

Concerne les systemes d'exploitation et les logiciels

SFIL
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RISQUES (5) : UTILISER UNE SESSION ADMINISTRATEUR

Naviguer sur Internet
Lire ses courriels

Utiliser des logiciels de bureautique
une utilisation privée d’un équipement professionnel

Réserver |'utilisation des comptes administrateurs au service informatique

U /
SFIL
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RISQUES (6) : NE PAS FAIRE DE SAUVEGARDES (ou pas AssEz)

Utiliser un support externe, stocké a distance de |'ordinateur
Si possible a I'extérieur de |I'entreprise
Les stockages sur « le cloud » peuvent éfre la cible d’attaque informatiques

Veillez a la confidentialité des données en rendant leur lecture impossible a des
personnes non autorisées en les chiffrant a I'aide d'un logiciel de chiffrement avant de
les copier dans « le cloud »,
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RISQUES (6) : UTILISATION D'UN SMARTPHONE

Couper la fransmission et le en dehors de leur utilisation
Aftention aux montres connectées




LES ACTIONS

REUNIONS DE SERVICE

INFORMATION DES COLLABORATEURS

N

CHARTE INFORMATIQUE

FORMATIONS INTERNES

N

ACTIONS DE FORMATION FORMATIONS EXTERNES

VAN

MOOC

)\ SFIL
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CONCLUSION

LA CYBER SECURITE EST L' AFFAIRE DE TOUS
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ADRESSES

Le site de I'ASIP Santé

https://esante.gouv.fr

Guide d'hygiene informatique de I’ANSSI
https://www.ssi.gouv.fr/uploads/2017/01/guide hygiene informatique anssi.pdf

Le MOOC de I'ANSSI SecNumAcadémie : https://secnumacademie.gouv.fr/

Portail de signalement des événements sanitaires indésirables

https://sianalement.social-sante.gouv.fr

La stratégie numérique du Programme Ma santé 2022

https://solidarites-sante.gouv.fr/actuadlites/actualites-du-ministere/article/ma-sante-2022-les-10-

mesures-phare-de-la-strategie-de-transformation-du-systeme

https://solidarites-sante.gouv.fr/IMG/pdf/masante2022 rapport virage numerigue.pdf

Le site de la SFIL : https://www.sfil.asso.fr | SF | L
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https://esante.gouv.fr/
https://www.ssi.gouv.fr/uploads/2017/01/guide_hygiene_informatique_anssi.pdf
https://secnumacademie.gouv.fr/
https://signalement.social-sante.gouv.fr/
https://solidarites-sante.gouv.fr/actualites/actualites-du-ministere/article/ma-sante-2022-les-10-
https://solidarites-sante.gouv.fr/IMG/pdf/masante2022_rapport_virage_numerique.pdf
https://www.sfil.asso.fr/

MERCI POUR VOTRE ATTENTION
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